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@ Kopierschutzfur Datenverarbeitungsprogramme 

Verfahren zum Schutz eines auf einem magnetischen, op- 
tischen, optomagnetischen, elektronischen oder mechani- 
schen Datentrager gespeicherten Programms gegen unbe- 
rechtigtes Kopieren, wobei der Datentrager (1) wahrend 
und/oder nach seiner Herstellung mindestens an einer Stelle 
(4) gegenuberseinen im ubrigen Bereich vorgesehenen phy- 
sikalischen und/oder chemischen Eigenschaften in vorbe- 
stimmter Weise verandert wird, daB das zu schutzende Pro- 
gramm eine Testroutine aufweist, mit der die betreffende 
Stelle (4) des Datentragers (1) abgefragt wird und daB bei 
einer Abweichung der physikalischen und/oder chemischen 
Eigenschaften der abgefragten Stelle (4) von den vorgege- 
benen physikalischen und/oder chemischen Eigenschaften 
eine Programmschutzroutine ausgeiost wird. 
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Patentanspruche 

1. Verfahreri zum Schutz eines auf einem magne- 
tischen, optischen, optomagnetischen, elektroni- 
schen oder mechanischen Datentrager gespeicher- 5 
ten Programms gegen unberechtigtes Kopieren, 
dadurch gekennzeichnet, daB der Datentrager (1) 
wahrend und/oder nach seiner Herstellung minde- 
stens an einer Stelle (4) gegenuber seinen im tibri- 
gen Bereich vorgesehenen Eigenschaften veran- 10 
dert wird, daB das zu schiitzende Programm minde- 
stens eine Testroutine aufweist, mit der die betref- 
fende mindestens. eine Stelle (4) des Datentragers 
(l)-abgefragt wird und daB bei einer Abweichung 
der Eigenschaften der abgefragten Stelle (4) von 15 
den vorgegebenen Eigenschaften eine Programm- 
schutzroutine ausgelost wird. 

2. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die mindestens eine Stelle (4) des Da- 
tentragers (1) so behandelt wird, daB der Datentra- 20 
ger an dieser Stelle seine sonst ublichen physikali- 
schen und/oder chemischen Eigenschaften partiell 
verandert 

3. Verfahren nach Anspruch 1 oder 2, dadurch ge- 
kennzeichnet, daB die in ihren physikalischen und/ 25 
oder chemischen Eigenschaften gegenuber den 
sonstigen Eigenschaften des Datentragers (1) ver- 
anderte: Stelle (4) von einer Prufvorrichtung abge- 
fragt und die Adresse der veranderten Stelle (4) 
bzw, die Adressen der veranderten Stellen (4) in die 30 
Testroutinen des zu schutzenden Programms ein- 
getragen.werden. 

4. Verfahren nach einem der vorstehenden Anspru- 
che, dadurch gekennzeichnet, daB die mindestens 
eine Stelle (4) des Datentragers (1) so behandelt 35 
wird, daB der Datentrager (1) an dieser Stelle. (4) 
seine physikalischen und/oder chemischen Eigen- 
schaften so verandert, daB nur ein Lesen von an 
dieser Stelle gespeicherten Informationen, aber 
kein Beschreiben moglich ist. 40 

5. Verfahren nach einem der vorstehenden Anspru- 
che, dadurch gekennzeichnet, daB die Anderung 
der physikalischen und/oder chemischen Eigen- 
schaften des Datentrager (1) an mehreren, auf dem 
Datentrager (1) verteilt angeordneten Stellen (4) 45 
vorgenommen wird. 

6. Verfahren nach einem der vorstehenden Anspru- 
che, dadurch gekennzeichnet, daB der Ort und/oder 
die GroBe und/oder die Anderung der physikali- 
schen und/oder chemischen Eigenschaften des Da- 50 
tentragers (1) fur jeden Datentrager (1) spezifisch 
ausgebildet werden. 

7. Verfahren nach einem der vorstehenden Anspru- 
che, dadurch gekennzeichnet, daB die Testroutine 
wahlweise unmittelbar nach der Eingabe des Da- 55 
tentragers (1) in eine Abtasteinrichtung und/oder 
im Verlaufe einer oder mehrerer Schreib- und/oder 
Leseoperationen durchgefuhrt wird. 

8. Verfahren nach einem der vorstehenden Anspru- 
che, dadurch gekennzeichnet, daB die Testroutine 60 
einen Befehl zum Lesen mindestens einer bestimm- 
ten Stelle (4). die auf dem Original-Datentrager in 
spezifischer Weise verandert wurde,.und daran an- 
schlieBend einen Befehl zum Beschreiben der be- 
stimmten Stelle (4) mit einer vorgebbaren oder be- 65 
liebigen Information abgibt, und daB die Testrouti- 
ne daran anschlieBend einen Befehl zum erneuten 
Lesen der bestimmten Stelle (4) abgibt und bei ei- 
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ner Anderung des Inhaltes der bestimmten Steile 
(4) die Programmschutzroutine auslost 

9. Verfahren nach einem der vorstehenden Anspru- 
che,*dadurch gekennzeichnet, daB die Programm- 
schutzroutine aus einer Alarmauslosung und/oder 
einer anschlieBenden Selbstldschung und/oder ei- 
nes Oberschreibens des Programms und/oder einer 
Unterbrechung weiterer Lese-oder Schreibopera- 
tionen besteht 

10. Datentrager zur Durchfuhrung des Verfahrens 
nach einem der vorstehenden Anspriiche, dadurch 
gekennzeichnet, daB mindestens eine Stelle (4) auf 
dem Datentrager (1) in ihren physikalischen und/ 
oder chemischen Eigenschaften gegenuber denen 
des restlichen Datentragers (1) abweicht 

11. Datentrager nach Anspruch 10, dadurch ge- 
kennzeichnet, daB an mindestens einer vorgegebe- 
nen Stelle (4) auf dem Datentrager (1) kein spei- 
cherfahiger Raum bzw. keine speicherfahige 
Schicht vorgesehen ist. 

12. Datentrager nach Anspruch 10, dadurch ge- 
kennzeichnet, daB an mindestens einer vorgegebe- 
nen Stelle (4) auf dem Datentrager (1) auschiieBiich 
lesbare Informationen gespeichertsind. 

13. Datentrager nach Anspruch 1 1 oder 12, dadurch 
gekennzeichnet, daB an mindestens einer vorgege- 
benen Stelle (4) auf dem Datentrager (1) kein spei- 
cherfahiger Raum bzw. keine speicherfahige 
Schicht und an mindestens einer weiteren vorgege- 
benen Stelle (4) auf dem Datentrager (1) eine nur 
lesbare Information gespeichert ist 

14. Magnetischer Datentrager nach einem der vor- 
stehenden Anspruche 10 bis 13, dadurch gekenn- 
zeichnet, daB an mindestens einer vorgegebenen 
Stelle (4) auf dem magnetischen Datentrager (1) 
eine mit einer Information beschriebene magneti- 
sierte Schicht vorgesehen ist, zu deren Oberschrei- 
ben eine magnetische Feldstarke vorgegebener 
GroBe erforderlich ist. 

15. Als Diskette ausgebildeter magnetischer Daten- 
trager nach einem der vorstehenden Anspruche 10 
bis 13, dadurch gekennzeichnet, daB /n-Bytes der 
Arbeitsdaten (32) mindestens eines vorbestimmten 
Sektors (X) einer vorbestimmten Spur (Y) aus- 
schlieBlich nur lesbare Daten enthalten oder nicht 
magnetisierbar sind. 

16. Optischer Datentrager nach einem der vorste- 
henden Anspruche 10 bis 13 miteiner Laserlichtab- 
tastung, bestehend aus einer kreisformigen Scheibe 
mit einem Tragersubstrat, einer Dampfungsschicht, 
einer Reflektorschicht, einer dielektrischen Schicht, 
einer Absorberschicht und einer Schutzschicht, da- 
durch gekennzeichnet, daB die Absorberschicht 
(44) und/oder die dielektrische Schicht (43) und/ 
oder die Reflektorschicht (42) an mindestens einer 
vorgegebenen Stelle (4) so verandert sind, daB 
wahlweise nur ein Lesen der darin gespeicherten 
Informationen moglich ist oder keine Informatio- 
nen speicherbar sind. 

17. Vorrichtungzur Herstellung eines Datentragers 
mit einem gegen unerlaubtes Kopieren geschutz- 
ten Programm, gekennzeichnet durch eine Einrich- 
tung zur partiellen Veranderung der physikalischen 
und/oder chemischen Eigenschaften des Datentra- 
gers (1) an beliebigen Stellen (4) des Datentragers 
(1) wahrend oder vor der Ubertragung des zu 
schutzenden Programms auf dem Datentrager (1). 

18. Vorrichtung nach Anspruch 17, dadurch ge- 



kennzeichnet, daB die Einrichtung aus einer Laser- 
diode besteht 

Beschreibung 

Die Erfindung betrifft ein Verfahren zum Schutz ei- 
nes auf einem magnetischen, optischen, optomagneti- 
schen, elektronischen oder mechanischen Datentrager 
gespeicherten Programmes gegen unberechtigtes Ko- 



des Datenfeldes wahrzunehmen. Wird ein Duplikat der 
Originaldiskette hergestellt, so tritt aufgrund der Tatsa- 
che, daB die Drehgeschwindigkeit der zum Duplizieren 
verwendeten Diskette etwas von der Drehgeschwindig- 
keit der Originaldiskette bei deren Herstellung ab- 
weicht, ein Phasenunterschied zwischen dem Anfangs- 
punkt und dem Endpunkt des Datenfeldes der duplizier- 
ten Diskette auf, der auch durch eine unregelmaBige 
Drehung der Diskette auftreten kann. Da es mit den 
pieren, sowie auf einen Datentrager zur Durchfuhrung 10 Leseanweisungen fur eine normale Diskette nicht mog- 



des Verfahrens und eine Vorrichtung zur Herstellung 
eines gegenuber unerlaubtes Kopieren geschiltzten Da- 
tentragers. 

Aus der DE-OS 36 25 176 ist ein Verfahren zur Ver- 
hinderung der illegalen Reproduktion einer Aufzeich- 
nung auf einem magnetischen Aufzeichnungsmedium 
bekannt, bei dem die Position eines Datenbytes in einen 
spezifizierten Bereich des Aufzeichnungsmediums aus 
seiner normalen Position verschoben wird, wenn die 



lich ist, das Vorliegen des Phasenunterschiedes an der 
Schnittstelle wahrzunehmen, kann bei diagnostischen 
Leseanweisungen oder bei Spurleseanweisungen der 
Phasenunterschied zwischen dem Datenfeld und dem 
15 uber dem Zwischenfeld erfaBt und somit festgestellt 
werden, daB es sich um eine duplizierte Diskette han- 
delt Dieses bekannte Verfahren eignet sich jedoch nicht 
zum unmittelbaren Schutz vor einem unerlaubten Ko- 
pieren sondern lediglich zur Feststellung eines zuvor 



Daten im Aufzeichnungsmedium aufgezeichnet werden. 20 erfolgten unerlaubten Kopierens. 



Dadurch wird ein Lesefehler in derjenigen Position ver 
ursacht, in der die Datenbytes verschoben sind, wenn 
diese Daten im AnschluB an die Aufzeichnung ausgele- 
sen werden, so daB die Wiedergabe der Originalauf- 
zeichnung verhindert wird, da es in dem betreffenden 
Bereich zu einem Lesefehler kommt Das bekannte Ver- 
schieben von Datenbytes bietet jedoch keine optimale 
Sicherheit gegen unerlaubtes Kopieren von Program- 
men, da es innerhalb kurzer Zeit nach Ausarbeitung der 
neusten Anzahl geschobener Bytes mdglich ist, ein spe- 
zielles Kopierprogramm zu erstellen, mit dem die Origi- 
nalaufzeichnung wiedergegeben werden kann. 

Aus der DE-OS 35 18 319 ist eine Anordnung zum 
Schutz von in einer Datenverarbeitungsanlage gespei- 
cherten Programmen gegen unerlaubtes Kopieren be- 
kannt, bei der in der Datenverarbeitungsanlage minde- 
stens ein durch Befehle des Programms adressierbarer 
und abfragbarer Speicher von den ubrigen Speichern 
der Datenverarbeitungsanlage gesondert angeordnet 
ist. Der gesonderte Speicher wird an den Datenund 
Adressbus der Datenverarbeitungsanlage angeschlos- 
sen und vorzugsweise in einem Gehause vergossen an- 
geordnet, so daB er nur durch eine Zerstorung des Ge- 
hauses zuganglich ist, wobei beim Zerstoren des Gehau- 
ses dam it gerechnet werden muB, daB die Codierung des 
Speichers nicht mehr feststellbar ist. Der gesonderte 
Speicher wird an bestimmten Stellen im Ablauf des Pro- 
gramms geladen und abgefragt, wobei eine Bedingung 
fur den einwandfreien Ablauf des Programms darin be- 
steht, daB fur ein vorgegebenes Datenwort ein zugeord- 
netes, schaltungsmaBig verschlusseltes Wort festgestellt 
wird. Ist dies nicht der Fall, so wird der Ablauf des 
Programms unter- bzw. abgebrochen. Da sich der Inhalt 
des gesondert angeordneten Speichers jedoch verhalt- 
nismaBig leicht kopieren laBt, kann durch Mitliefern des 55 
Inhalts des gesonderten Speichers zusammen mit der 
Programmkopie der Schutz gegen unerlaubtes Kopie- 
ren leicht umgangen werden. 

Aus der DE-OS 35 42 128 ist ein Verfahren zum Un- 
terscheiden des Originals eines magnetischen Aufzeich- so 
nungstragers in Form einer Diskette von seinen Dupli- 
katen bekannt, bei dem das Servodatenfeld zur Identifi- 
kation einer bestimmten Spur und eines bestimmten 
Sektors auf der Diskette und das anschlieBende Daten- 
feld nacheinander auf die Originaldiskette aufgezeich- ss 
net und sowohl das Servodatenfeld als auch das Daten- 
feld nacheinander bei der Wiedergabe gelesen werden, 
um damit einen Phasenunterschied an der Schnittstelle 
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Aufgabe der vorliegenden Erfindung ist es, ein Ver- 
fahren zum Schutz eines auf einem Datentrager gespei- 
cherten Programmes gegen unberechtigtes Kopieren 
anzugeben, daB mit fur den Datentrager-Hersteller und/ 
oder dem Programmanbieter einfachen Mitteln durch- 
fiihrbar ist und die Anwendung eines auf einen vom 
Original-Datentrager verschiedenen Datentrager ko- 
pierten Programms unmdglich macht bzw. so erschwert, 
daB ein unerlaubtes Kopieren unrentabel ist. Diese Auf- 
gabe wird durch das kennzeichnende Merkmal des Pa- 
tentanspruchs 1 gelost 

Die erfindungsgemaBe Losung ermoglicht es insbe- 
sondere dem Programmanbieter, das von ihm angebote- 
ne Programm durch eine Modifikation insbesondere der 
physikalischen und/oder chemischen Eigenschaften des 
Datentragers mit einfachsten Mitteln so zu schutzen, 
daB die Herstellung von Raubkopien des so geschiitzten 
Programms unmoglich gemacht oder so erschwert wird, 
daB die Herstellung von Raubkopien unwirtschaftlich 
wird oder zuviel Zeit beim Herausfinden des Kopier- 
schutzes beansprucht. Dabei kann die Modifikation der 
physikalischen und/oder chemischen Eigenschaften des 
Datentragers an mindestens einer bestimmten oder zu- 
failig gewahlten Stelle entweder vom Datentrager-Her- 
steller vorgenommen und dem Programmanbieter mit- 
geteilt oder vom Programmanbieter vor dem Herstellen 
des Originalprogramms durch geeignete Testprogram- 
me herausgefunden werden oder direkt vom Pro- 
grammanbieter durch eine entsprechende Bearbeitung 
des Datentragers durchgefuhrt werden. 

Vorteilhafte Ausgestaltungen der erfindungsgema- 
Ben Losung sind den Merkmalen der Patentanspruche 2 
bis 18 zu entnehmen. 

Anhand eines in der Zeichnung dargestellten Ausfiih- 
rungsbeispieles soli der der Erfindung zugrunde liegen- 
de Gedanke naher erlauter werden. Es zeigen: 

Fig. t eine Draufsicht auf eine Diskette zum magne- 
tischen, optischen oder optomagnetischen Speichern 
von Programminformationen; 

Fig. 2 eine vergroBerte Draufsicht auf einen Sektor 
einer Spur der magnetischen, optischen oder optoma- 
gnetischen Diskette gemaB Fig, 1 ; 

Fig. 3 ein vereinfachtes Blockschaltbild einer Daten- 
verarbeitungsanlage mit einer Diskettenstation; 

Fig. 4 ein vereinfachtes FIuBdiagramm einer Testrou- 
tine; 

Fig. 5 eine vergroBerte Draufsicht auf einen modifi- 
zierten Sektor einer Spur eines optischen Datentrager 
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und 

Fig, 6 einen Querschnitt durch den modifizierten Sek- 
tor des optischen Datentragers gemaB Fig. 5 Die in 
Fig. 1 dargestellte Draufsicht auf einen magnetischen, 
optischen oder optomagnetischen Datentrager 1 in 
Form einer Diskette zeigt in vereinfachter Darstellung 
mehrere kreisformige Spuren 2, die in mehrere Sektor- 
en 3 unterteilt sind Jede Spur 2 weist innerhalb eines 
Sektors 3 einen Datehvorsatzabschnitt oder Servoda- 
tenabschnitt 31 auf, in dem die Sektor- und Spuren- 
adresse gespeichert ist sowie einen Datenaufzeich- 
nungsabschnitt 32, in dem Arbeitsdaten eingeschrieben 
sind oder Daten wahrend eines Aufzeichnungsvorgan- 
ges einschreibbar sind, wobei der Datenaufzeichnungs- 
abschnitt 32 den wesentlichen Anteil der Spurlange in- 
nerhalb jedes Sektors 3 beansprucht 

Je nach Ausgestaltung der in Fig. 1 dargestell ten Dis- 
kette als optischer, magnetischer oder optomagneti- 
scher Datentrager sind die Daten bzw. Bytes in Form 
bestimmter Magnetisierungen oder als sogenannte 
"Bits", dh. physikalische Locher vorgesehen. 

ErfindungsgemaB weist der Datentrager 1 bzw. die 
Diskette an mindestens einer Stelle 4, namlich im Sektor 
A"der Spur yeine vorzugsweise in ihren physikalischen 
und/oder chemischen Eigenschaften gegentiber den 
sonstigen Datentragereigenschaften veranderte Stelle 4 
auf. Diese wahrend oder nach der Produktion des Da- 
tentragers 1 eingebrachte Stelle 4 kann hinsichtlich ih- 
rer Position und/oder ihrer GroBe und/oder ihrer spezi- 
fischen Eigenschaft fur jedes Exemplar dieses Datentra- 
gers 1 individual ausgebildet sein. Sie kann beispiels- 
weise bei einem magnetischem Datentrager durch ein 
nicht beschreibbares, weil nicht magnetisierbares 
"Loch" in der Magnetschicht oder als eine mit einer 
bestimmten Information beschriebene Stelle ausgebil- 
det sein, die beispielsweise nur mit einer Mindestfeld- 
starke geandert werden kann, so daB bei einem Ober- 
tragen dieser Information auf einen Kopie- Datentrager 
ein Oberschreiben dieser Stelle mit einem ublichen Le- 
se/Schreibkopf bzw. Magnetkopf moglich ist, wahrend 
dies bei dem Original- Datentrager infolge der erforder- 
lichen erhohten Feldstarke nicht moglich ist. 

In Fig. 1 ist lediglich aus Grunden der vereinfachten 
Darstellung nur eine einzige Stelle 4 mit veranderten 
physikalischen und/oder chemischen Eigenschaften des 
Datentragers 1 dargestellt; selbstverstandlich kann auch 
eine Vielzahl derartiger Stellen 4 vorgesehen werden. 
Die spezifischen Eigenschaften des Datentragers 1 miis- 
sen dem Software- bzw. Programmanbieter entweder 
vom Datentrager-Hersteller mitgeteilt werden oder er 
muB sich die Kenntnis der spezifischen Eigenschaften 
des Datentragers 1 durch ein geeignetes Testprogramm 
selbst beschaffen, so daB er bei der Obertragung seines 
Programms auf den Original-DatentrSger weiB, an wel- 
chen Stellen 4, die durch entsprechende Sektor- und 
Spurenadressen gekennzeichnet sind, geanderte physi- 
kalische und/oder chemische Eigenschaften des Daten- 
tragers 1 vorliegen. 

Die Veranderung einzelner Stellen 4 des Datentra- 
gers 1 kann auch zufallig erfolgen, d.h. durch Herstel- 
lungsungenauigkeiten bzw. -fehler hervorgerufen wer- 
den. Daran anschlieBend ist vom Datentr&ger-Herstel- 
ler oder vom Programmanbieter die Platte zu uberpru- 
fen und die Adresse der fehlerhaften Stellen festzustel- 
Ien. Diese Adressen werden dann als "Fehlerstellen" in 
vorzugsweise mehreren Testroutinen eingetragen, so 
daB bei der Abwicklung des Kopierschutzprogrammes 
die betreffenden Adressen der "Fehlerstellen" abgefragt 



werden kCnnen. 

Eine weitere M6glichkeit besteht darin, nach der Her- 
stellung des Datentragers in einer geeigneten Vorrich- 
tung kunstlich Fehlerstellen zu produzieren, indem bei- 
,5 spielsweise mittels einer Laserdiode der Datentrager 1 
in seinen physikalischen Eigenschaften so beeinfluBt 
wird, daB er beispielsweise seine Speicherfahigkeit ver- 
liert 

In Fig. 2 ist eine vergroBerte Draufsicht auf den Sek- 

io tor A" der Spur y gemaB Fig. 1 dargestellt und verdeut- 
licht den Aufbau eines Sektors mit entsprechend veran- 
derten physikalischen und/oder chemischen Eigenschaf- 
ten des Datentragers 1 an dieser Stelle zum Schutz des 
auf dem Datentrager 1 gespeicherten Programms ge- 

15 genuber unerlaubtem Kopieren. 

Der Sektor ^der Spur Y weist bei einer in Pfeilrich- 
tung verlaufenden Bewegung der routierenden Diskette 
am Anfang einen Synchronisationimpuls 30 auf, an den 
sich die Servodaten 31 mit der Sektor- und Spuradresse 

20 sowie Hilfssignale zum Ausrichten des Abtastkopfes auf 
die betreffende Spur anschlieBen. An den Servodaten- 
abschnitt 31 schlieBt sich ein Arbeitsdatenabschnitt 32 
an, der normalerweise ausschlieBlich mit Programm-By- 
tes beschrieben ist oder zum Einschreiben von Daten 

25 dient. Im vorliegenden Fall enthalt der Arbeitsdatenab- 
schnitt 32 jedoch einen m-Bytes-Abschnitt, der nur ein 
Lesen der darin gespeicherten Informationen ermog- 
licht, wahrend der restliche Arbeitsdatenabschnitt 32 
mit n-Bytes sowohl zum Lesen als auch zum Schreiben 

30 verwendet werden kann. Abweichend hiervon kann der 
Arbeitsdatenabschnitt 32 mit mehreren Lese/Schreib- 
Abschnitten und mehreren nur zu lesenden Abschnitten 
versehen sein. Alternativ hierzu ist es auch moglich, die 
m-Bytes-Abschnitte, die die Stellen 4 mit veranderten 

35 physikalischen und/oder chemischen Eigenschaften bil- 
den, auch als vollig inaktive Abschnitte auszubilden, so 
daB an dieser Stelle Informationen weder eingeschrie- 
ben noch herausgelesen werden konnen. Dies kann bei- 
spielsweise durch Herausbrennen der Magnetschicht 

40 bei einem magnetischen Datentrager mittels eines La- 
serstrahls oder durch eine geeignete Veranderung der 
optischen Informationstragerschicht eines optischen 
Datentragers erfolgen. 
In Fig. 3 ist ein vereinfachtes Blockschaltbild eines 

45 Mikrocomputersystems mit einer Diskettenstation dar- 
gestellt Das Mikrocomputersystem umfaBt einen Mi- 
krocomputer 5, der tiber eine Taktleitung mit einem 
Taktgenerator 6 und tiber einen AdreBbus einen Spei- 
cher 7 fur ein Anwenderprogramm, einen Datenspei- 

50 cher 8 und Eingabe/AusgabeBausteine 9 adressiert und 
wechselseitig tiber einen Datenbus mit dem Speicher 7 
fur das Anwenderprogramm, den Daienspeicher 8 und 
die Eingabe/Ausgabe-Bausteine 9 verbunden ist Zu- 
satzlich ist der Mikroprozessor 5 tiber Steuersignallei- 

55 tungen mit den Speichern 7, 8 und den Eingabe-AAusga- 
be-Baustein 9 wechselseitig verbunden. 

Die Eingabe/Ausgabe-Bausteine 9 sind uber einen 
Datenbus mit einem Magnetkopf 12 verbunden, von 
dem sie Programmdaten aufnehmen, die auf einem ent- 

60 sprechenden Datentrager in Form einer Diskette 1 ge- 
speichert sind. Gesteuert wird die Bewegung des Ma- 
gnetkopfes 12 von einem Linearmotor 11, der wiedcrum 
Steuersignale von dem Eingabe/Ausgabe-Baustein 9 
empfangt 

65 Die Diskette 1 ist auf einer Antriebswelle 14 gelagert, 
die von einem Diskettenmotor 13 angetrieben wird. Der 
Magnetkopf 12 kann selbstverstandlich auch als thermi- 
scher, optischer oder elektronischer Abtastkopf ausge- 
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bildet sein. 

Nachstehend soil die Funktionsweise des erfindungs- 
gemaQen Verfahrens und des Datentragers zur Durch- 
fuhrung des Verfahrens anhand der vorstehend be- 
schriebenen Figuren und des in Fig. 4 dargestellten 
FIuBdiagramms naher erlautert werden. 

Eine mil mindestens einer "Fehlstelle" 4 versehene 
optische, magnetische, optomagnetische, mechanische 
oder elektronische Datentragerplatte 1 wird vom Laden 
des Speichers fur das Anwenderprogramm 7 in die Dis- 
kettenstation 10 gemaB Fig. 3 eingefugt und vom Tast- 
kopf 12 und der Steuerung des Linearmotors abgetastet. 
Wahrend des Ladens des Inhalts der Datentragerdisket- 
tc 1 in den Speicher fur das Anwenderprogramm 7 oder 
nach dem vollstandigen Laden des Inhalts in den Spei- 
cher fiir das Anwenderprogramm 7 wird eine Testrouti- 
ne eingeleitet, die darin besteht, daB in der Testroutine 
ein Befehl auftritt, die "Fehlstelle" 4, d.h. Spur Xund Y 
zu lesen und den Inhalt beispielsweise im Datenspeicher 
8 abzulegen. Daran anschlieBend wird der Befehl gege- 
ben, die Spur A* und Sektor Ym\\ einer beliebigen Bit- 
Folge zu schreiben und daran anschlieBend erneut Spur 
X und Sektor Y zu lesen und den Inhalt des zweiten 
Lesevorgangs ebenfalls im Datenspeicher 8 abzulegen. 

Bei dem daran anschlieBenden Vergleich wird festge- 
stellt, ob der Inhalt der Spur X und des Sektors Kdurch 
das Schreiben zwischen den beiden Lesevorgangen ge- 
andert wurde. 1st dies nicht der Fall, weil namlich die 
Originaldiskette als Datentrager verwendet wurde, und 
Spur X, Sektor Y nur lesbar und nicht beschreibbar ist, 
so wird das Programmladen fortgesetzt oder das gela- 
dene Anwenderprogramm freigegeben. 

Wird jedoch eine Anderung des Inhalts der Spur X t 
Sektor Kfestgestellt, weil eine Diskette mit einer Kopie 
des Programms verwendet wird, bei der an der betref- 
fenden Stelle 4 keine Anderung der physikalischen oder 
chemischen Eigenschaften der Diskette vorliegt, und so 
die Moglichkeit besteht, Spur X, Sektor Fauch zu be- 
schreiben, so wird ein Unterprogramm "Programm- 
schutz" aufgerufen, das beispielsweise unsinnige Befehle 
von der Diskette 1 in den Speicher fiir das Anwender- 
programm 7 ladt oder zu einer Loschung des gesamten 
Programms fiihrt, so daB das Programm "abstiirzt". 

In den Fig. 5 und 6 ist die Anwendung des erfindungs- 
gemaBen Verfahrens auf einen optoelektronischen Da- 
tenspeicher anhand einer Draufsicht auf eine Spur und 
einen Sektor des optoelektronischen Datentragers und 
in Fig. 6 anhand eines Querschnitts durch einen Teil der 
Spur und des betreffenden Sektors mit der abweichen- 
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Kopieren kann in. einer in Fig. 6 dargestellten Weise 
realisiert werden. 

Fig. 6 zeigt einen Querschnitt durch die betreffende 
Spur im Bereich des Endes des Datenvorsatzes 31 und 
des Beginns des Datenfeldes 32 Die optoelektronische 
Speicherplatte besteht aus einem Tragersubstrat 40 aus 
Aluminium, auf der eine Dampfungsschicht 41 angeord- 
net ist Daran schlieBt sich eine Reflektorschicht 42 aus 
Aluminium an, die als hochreflektierende opake Schicht 
ausgebildet ist. Es folgt eine dielektrische Schicht 43. an 
die sich eine Absorberschicht 44 aus beispielsweise Tel- 
lur anschlieBt Die obere Schicht 45 dient als Schutz- 
schicht und besteht beispielsweise aus einem Silikon- 
harz. Der Aufbau und die Funktion einer derartigen 
optoelektronischen Speicherplatte ist beispielsweise in 
der EP-A-00 89 1 19 dargestellt und erlautert 

Die Speicherung von Informationen auf dem in Fig. 6 
dargestellten Querschnitt durch den optoelektronischen 
Datentrager 1 erfolgt durch die in die Absorberschicht 
20 44 eingebrachten Bits, wodurch ein auf den Datentrager 
1. auftreffender Laserstrahl unterschiedlich refiektiert 
wird. Durch Vorsehen nicht beschriebener Regionen 
beispielsweise in der Absorberschicht 44 besteht die 
Moglichkeit, Daten in Form von Bits auf den Datentra- 
ger zu schreiben, wahrend bei Vorhandensein von Bits 
ein solches Beschreiben der Absorberschicht nicht mehr 
mdglich ist. Auf diese Weise ist es moglich, m-Bytes 
NUR-LESE-Bits 321 im Datenfeld 32 vorzusehen, so 
daB der Datentrager 1 mit dem Originalprogramm an 
dieser Stelle nicht uberschreibbar ist Wird entspre- 
chend dem FluBdiagramm gemaB Fig. 4 der Befehl zum 
Oberschreiben des Sektors Kder Spur X f d.h. der Stelle 
4, gegeben, so kann durch anschlieBendes Lesen des 
Sektors Yder Spur Xfestgesteilt werden, ob es sich um 
einen Datentrager 1 mit Originalprogramm handelt 
oder nicht 

Zur Herstellung von Datentragern, die mit dem oben 
beschriebenen Schutz gegen unerlaubtes Kopieren ver- 
sehen sind, kann vorteilhafter Weise eine Vorrichtung 
verwendet werden, in die ein entsprechender Datentra- 
ger mit einem ungeschutzten Programm sowie ein un- 
beschriebener Datentrager, d.h. ein Datentrager ohne 
gespeicherte Informationen eingegeben werden. Ober 
einer mit der Vorrichtung verbundene Tastatur werden 
wahlweise "Fehlstellen" eingegeben oder von einem 
Fehlerschutzprogramm abgegeben werden. Wahrend 
der Obertragungdes ungeschutzten Programms auf den 
unbeschriebenen Datentrager werden die wahlweise 
auch von einem Zufallsgenerator abgegebenen "Fehl- 
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30 



35 



40 



45 



den physikalischen und/oder chemischen Eigenschaft 50 stellen" auf dem unbeschriebenen Datentrager produ- 



dargestellt 

Fig. 5 zeigt einen vorformatierten Datenvorsatz 31 
fiir die Servodaten, der in jeder Spur und jedem Sektor 
der optoelektronischen Diskette vorgesehen ist Er be- 
steht aus einem Synchronisierbit 310 mit einem relativ 
groBen Wechsel der optischen Reflektion, zwei auf bei- 
den Seiten der Spurmittellinie aufeinanderfolgend vor- 
gesehenen Spurfolge-Bits 311, 312 zum Ausrichten des 
optischen Abtastkopfes auf die Mittellinie der Spur, drei 



ziert und gleichzeitig die entsprechenden Adressen der 
, "Fehlstellen" in die verschiedenen Testroutinen einge- 
tragen. Nach der vollstandigen Obertragung des unge- 
schutzten Programms auf den unbeschriebenen Daten- 
55 trager erhalt man einen das betreffende Programm spei- 
chernden Datentrage, der nunmehr gegen unerlaubtes 
Kopieren geschutzt ist Dabei konnen die Tehlstellen" 
beispielsweise in der zuvor beschriebenen Weise mittels 
einer Laserdiode produziert werden, die die entspre- 



hintereinander angeordneten Fokussierungsbits zum 60 chenden Stellen 4 so behandelt, daB der Datentrager 1 



Fokussieren des auftreffenden Lichtstrahls sowie Spur- 
bits fur den Sektor-AdreB-Bit 314 zum Identifizieren der 
betreffenden Spur und des betreffenden Sektors. Daran 
schlieBen sich uber eine Lange von m Bytes mehrere 
NUR-LESE-Bits 321 an, denen 77-Bytes Lese- und 
Schreib-Bits 322 des Datenfeldes 32 folgen. 

Die physikalische Beeinflussung der betreffenden 
Stelle zum Schutz des Programms gegen unerlaubtes 



65 



an diesen Stellen 4 seine Speicherfahigkeit verliert oder 
in vorbestimmter Weise verandert 

Die vorstehend beschriebenen Ausfuhrungsbeispiele 
sollen nur das Anwendungsspektrum der erfindungsge- 
maBen Losung erlautern. Selbstverstandlich sind anstel- 
le der beschriebenen Disketten als Datentrager 1 auch 
Magnetbandspeicher, elektronische, mechanische oder 
biologische Speicher in Verbindung mit dem erfin- 
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dungsgemaBen Verfahren zum Schutz des auf dem be- 
treffenden Datentrager gespeicherten Programms ge- 
gen unerlaubtes Kopieren verwendbar. 
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